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Concepto |

Aplicacién

GLOSARIO

Definicion

Se refiere al dia en que los examinandos presentan el examen.

También puede referirse a todo el proceso de organizacién y administracion
previo y posterior a la prueba.

Archivo para priorizacion

Es un archivo con extensidn .csv con una estructura definida por el Icfes que
contienen los codigos y nombre de los sitios de aplicacion, direccion, codigo y
nombre departamento y municipio, los cuales son utilizados para la priorizacién
de la “biblia”

Biblia

Es el archivo en el que convergen los datos del modelamiento de cada prueba,
para garantizar la personalizacidn del contenido de la prueba por examinando.

Biblia priorizada

Es el archivo en el que convergen los datos necesarios (departamento, municipio,
codigo de sitio, nombre de sitio, direccion, entrega otros por prueba, que requiere
el contratista de transporte para la priorizacién (numero consecutivo y nimero de
prioridad) y la logistica para la entrega del material de examen en cada uno de
los sitios de aplicacion.

Cadena de custodia

Hace referencia a la seguridad de la informacion y fisica del material de examen
desde la notificacion de la biblia hasta la entrega en sitios de aplicacion y retorno
del material de examen al componente de lectura.

Caja de cartén

Material de embalaje donde se empacan los elementos para el retorno del
material de hojas de respuestas tales como precintos de seguridad, formatos de
control, cinta de seguridad, cartones separadores de hojas de respuestas,
cauchos, tula transparente, entre otros.

Comité de seguimiento a
contratistas

Reunién del equipo de trabajo Icfes y el equipo contratista de transporte ofertado,
para definir tiempos de entrega de las actividades del desarrollo de cada prueba.
En este espacio se realiza el seguimiento al cumplimiento del cronograma de
actividades definidos inicialmente con cada contratista.

Confidencialidad

Condicién que determina que la informacién no esta disponible ni se divulgue a
individuos, entidades o proceso no autorizados (norma ISO/IEC7498-2). Se
refiere a la reserva que se debe tener sobre el contenido de los documentos. A
grandes rasgos, asegura el acceso a la informacién Unicamente a aquellas
personas que cuenten con la debida autorizacion.

Contenedor plastico donde se empacan las bolsas de seguridad selladas que
contienen el material de examen y demas papeleria e insumos que hacen parte
al proceso de aplicacion de la prueba.

Se encarga del soporte logistico para la realizacion de un examen con los
protocolos y procedimientos establecidos por el Icfes.

Contenedores de
seguridad

Componente  logistica
de aplicacién
Componente de
transporte

Se encarga de realizar el servicio de recepcion de contenedores y cajas con
material de examen debidamente sellados en la planta del componente de
impresion; transporte de los contenedores plasticos que contienen el material de
examen y las cajas de carton para el retorno de hojas de respuestas hacia las
bodegas regionales para almacenamiento temporal y los sitios de aplicacion;
para nuevamente realizar la recoleccion y retornar los contenedores sellados del
material de examen y las cajas que contienen las tulas de material de hojas de
respuestas al componente de lectura.
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Concepto

Definicion

El componente de transporte debe garantizar la custodia y seguridad del material
de examen durante los trayectos mencionados, con el fin de proteger la
confidencialidad del mismo.

Componente de
Impresion

Se encarga de prestar los servicios de impresion del material de examen,
impresion de material complementario, empaque primario, empaque secundario
y terciario.

Cuadernillos

Son los instrumentos impresos donde se encuentran las preguntas de evaluacion
que se realizaran al examinando. Estos constituyen material confidencial
protegido por el estado.

Custodia

Se refiere a la proteccion de bienes e informacion por dafio o pérdida; igualmente,
hace referencia a guardar con cuidado y vigilancia.

Direccion IP

Una direccién IP es un nimero que identifica, de manera logica y jerarquica, a
una Interfaz en red (elemento de comunicacidn/conexién) de un dispositivo
(computadora, Tablet, Laptop, Smartphone) que utilice el protocolo IP (Internet
Protocol), que corresponde al nivel de red del modelo TCP/IP. La direccién IP no
debe confundirse con la direccion MAC, que es un identificador de 48 bits para
identificar de forma Unica la tarjeta de red y no depende del protocolo de conexidn
utilizado ni de la red.

Empaque primario

Se refiere al empaque del material de examen por examinando que hace el
contratista en una bolsa de polipropileno.

Empaque secundario

Se refiere al empaque del material de examen partiendo del criterio de
agrupacién por salén en bolsas de seguridad.

Empaque terciario

Se refiere al empaque del material de examen que realiza el contratista asignado,
partiendo del criterio de agrupacion por sitio de aplicacién en contenedores. Esta
actividad es responsabilidad del contratista de impresion.

Es el proceso a través del cual se transforma informacién textual humana

Encoding (caracteres alfabéticos y no alfabéticos) en un conjunto mas reducido, para ser
almacenado o transmitido.
. Persona que desempefia cualquiera de los roles del proceso de aplicacién de las
Examinador I, o
pruebas en cada sitio de aplicacion.
Examinando Es la persona que se encuentra registrada en las bases de datos del Icfes e
inscrita para presentar una prueba.
Holguras o material Material de examen impreso y personalizado, utilizado como contingencia para
adicional cada aplicacion.
o o Herramienta fundamental para la presentacion del examen de personas que son
Kit Tiflologico

invidentes.

Lectura de cddigos de
barras

Hace referencia al registro por cédigo de barras en el sistema de informacién de
cada uno de los elementos que componen el material de examen y demas
elementos solicitados por la supervisién del contrato

Material de examen

Es el conjunto de instrumentos que utiliza el Icfes para realizar las preguntas a
los examinandos y capturar sus respuestas. Este material es de caracter
confidencial del Estado.

Paquete

Hace referencia al empaque individual del material de examen en una bolsa
plastica de seguridad.
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Concepto | Definicion
Para el caso de la prueba arquitectura hace referencia al empaque individual
(plano de arquitectura) en un sobre de manila debidamente rotulado.

Es un formato de almacenamiento para documentos digitales independiente de

PDF plataformas de software o hardware. Este formato es de tipo compuesto (imagen
vectorial, mapa de bits y texto).

Procedimientos de Son todas las acciones que el Icfes tiene previstas para que los examinadores

aplicacion las realicen durante la aplicacion.

Es la evaluacion que hace el Icfes a través del material de examen para medir

Prueba o ) " .
los conocimientos, competencias o habilidades de un examinando.

Proceso extemporaneo de aplicacién de una prueba por hechos de fuerza mayor
y exige realizarse fuera de las fechas previstas por la Resolucion que establece
Prueba Extemporanea las fechas de aplicacion. Esto implica volver a ejecutar los procesos de impresidn
y empaque primario, secundario y terciario de material de examen y/o kits de
aplicacion por prueba y el transporte de estos.

Servicio que consiste en despachar, distribuir y entregar el material de examen
debidamente empacado, desde la bodega del contratista de impresion hasta los
sitios de aplicacién y desde los sitios de aplicacion hasta la bodega donde se
realizard la lectura.

Servicio de transporte

Servicio que permite localizar vehiculos u objetos en puntos de control definidos

Sistema de rastreo .
previamente por el Icfes.

Sitio de aplicacion Instalacion fisica donde se aplican las pruebas.

GENERALIDADES PARA EL TRANSPORTE DEL MATERIAL DE EXAMEN

1. TRANSPORTE DEL MATERIAL DE EXAMEN.

El componente de transporte debera planear y programar el personal, equipos e infraestructura fisica
necesarios para realizar la distribucién del material de examen, teniendo en cuenta las variables de tiempo,
cantidad de contenedores con material de examen y cajas con elementos de empaque para el despacho y
retorno del material de examen, que sera movilizado de forma exclusiva.

Con el fin de velar por la seguridad y custodia del material, NO es permitido el uso de los siguientes tipos de
vehiculos para el transporte del material:

o Camiones con carroceria de estacas y/o con lona para cubierta.
o Bicicletas, triciclos o similares.

o Vehiculos de transporte publico.

o Volquetas.

o Motocicletas.

El plazo para la ejecucion de esta actividad en cada una de las pruebas enunciadas inicia con la recepcion
de la totalidad de contenedores con material de examen y cajas de retorno de hojas de respuestas en la
planta del componente de impresion, este material se encontrara sellado y organizado por sesion y sitio de
aplicacién en el orden de priorizacién establecido en la biblia; continua con el transporte y entrega de la
totalidad de contenedores con material de examen y cajas de retorno de hojas de respuestas a los sitios de
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aplicacién designados, para terminar con la recepcién de material de examen en cada sitio de aplicacion,
transporte y entrega de material para el proceso de lectura y digitalizacion.

Los despachos del material de examen se realizaran en simultdneo con el proceso de empaque que realiza
el componente de impresidn, es decir, no se espera hasta finalizar el proceso de empaque para iniciar con el
despacho.

El componente de transporte haré las evaluaciones que considere pertinentes con el fin de garantizar que el
personal involucrado en la operacién es idéneo para cada actividad.

El contratista y su componente de transporte deberan enviar al equipo se seguimiento del contrato, la base
de datos de los representantes que estaran en los sitios de aplicacion, centros de reclusion, o penitenciarias
con 15 dias calendario antes de la fecha de aplicacion, para que el Icfes pueda remitir esta informacién para
autorizar los respectivos ingresos.

1.1. Recepcion del material de examen al componente de impresion

El componente de transporte debera realizar la recepcion y control de la totalidad de contenedores con
material de examen y cajas de retorno para la devolucion de las hojas de respuestas en el area proporcionada
por el componente de lectura, realizando lectura de cddigo de barras de los rétulos y los precintos de
seguridad, este material se encontrara sellado y organizado por sesidn y sitio de aplicacidn en el orden de
priorizacion establecido en el archivo entregado al componente de impresion, asi mismo, deberan validar el
estado fisico de los contenedores con material de examen y cajas de retorno de hojas de respuestas, los
controles de seguridad implementados como son precintos de seguridad y cinta de seguridad, en el caso de
evidenciarse algun tipo de novedad durante la recepcion de estos elementos, se notificara al contratista,
haciendo entrega del sitio completo para que proceda a realizar los respectivos ajustes, llevando un control
de las devoluciones.

Una vez se haya recibido a satisfaccion los contenedores con material de examen y cajas de retorno de hojas
de respuestas de forma completa por sitio, el componente de transporte debera generar la guia de entrega y
recoleccion de material de examen.

1.2. Transporte del material de examen a bodegas regionales y sitios de aplicacion

El contratista y su componente de transporte deberan contar con los medios de transporte necesarios para
el cumplimiento del objeto contractual, ya sea terrestre, fluvial o aéreo. Asi mismo, éste transporte debera
contar con la capacidad requerida de acuerdo con el tamafio y cantidad de contenedores y cajas,
garantizando la cadena de custodia con las medidas de seguridad requeridas para el despacho y transporte
de la totalidad del material de examen a las bodegas regionales y posteriormente a los sitios de aplicacion.

El contratista debera verificar la ubicacion de cada uno de los sitios de aplicacién, previo a la fecha de
aplicacion, con el fin de realizar reconocimiento del sitio.

La entidad podré solicitar al contratista con hasta dos dias de anterioridad a la fecha de aplicacion la entrega
de material adicional o de holguras. Estas entregas se realizaran manteniendo el precio unitario establecido
en la oferta econémica.
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En algunos casos se pueden generar nuevos sitios de aplicacién, cambios de municipio de aplicacion,
direccién o cambios de sitios de aplicacién para la entrega de los contenedores y cajas que contienen el
material de examen posterior al proceso de despacho desde la planta del componente de impresién, para lo
cual el supervisor del contrato informaré la solicitud de cambio o generacidn de los nuevos sitios de aplicacién
a través de su equipo de seguimiento para que el contratista y sus componentes ajusten su logistica y
entregue a conformidad el material en las nuevas locaciones establecidas.

Nota: En caso de que se presenten cancelaciones de aplicacion previo a la fecha de aplicacién y el material
de examen se haya trasladado desde la bodega del componente de impresion, la entidad podra reconocer
un valor proporcional de transporte de conformidad con la siguiente tabla:

Estados logisticos en caso de cancelaciones y/o reprogramaciones

PORCENTAJE DEL
ESTADO LOGISTICO VALOR UNITARIO
A RECONOCER
Recepcion al C. Imp. de material de examen dentro del &rea de despachos 10%
Material de examen en transito desde las instalaciones del contratista de impresion 30
a bodega regional y /o municipio de aplicacién °
Almacenamiento en bodegas regional 60%
Material de examen en transito desde bodega regional y/o municipio de aplicacion 90
a sitio de aplicacion °
Material de examen dentro del sitio de aplicacion 100%

Mientras se presenten alternativas de solucion frente a cancelaciones o reprogramaciones, el contratista
debera garantizar la seguridad del material de aplicacion en la planta de impresién o en bodega regional,
donde mas cercano se encuentre el vehiculo, con el fin de garantizar la custodia con condiciones aceptadas
por el instituto.

Nota: En el evento que el contratista utilice una bodega adicional o diferente que no se encuentre
autorizada por la supervision, se aplicara el tratamiento del estado logistico inicial.

En caso de pérdida de cajas de retorno de hojas de respuestas o contenedores con material de examen, el
contratista y el componente de transporte deberan reportarlo de inmediato al supervisor del contrato y se
entendera como pérdida de custodia del material.

Asi mismo, de existir demoras sustanciales en la entrega del material de examen, el contratista asumira los
sobrecostos derivados de los perjuicios causados a los usuarios afectados y a los proveedores que deban
realizar actividades adicionales por causa de dichas demoras.

Cualquier afectaciéon a los contenedores y/o precintos de seguridad que se genere durante el cargue,
descargue, despacho, almacenamiento, retorno y otros procedimientos, debera ser reportado de manera
inmediata al supervisor del contrato.

Por otra parte, en caso de ocurrir dafio fisico de los contenedores plasticos durante la manipulacién en los
procesos de cargue, descargue y movilizacion en los despachos y/o trayectos realizados, el contratista
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debera hacerse responsable por dichos dafios y a su vez debera reponer el contenedor de acuerdo con las
especificaciones técnicas del contenedor afectado.

El contratista debera considerar los aspectos juridicos, técnicos, econdmicos, financieros y de mercado para
evitar la ocurrencia de situaciones y materializacion de riesgos previsibles

1.3. Entrega del material de examen en los sitios de aplicacion

En cuanto a la llegada al sitio de aplicacién, el componente de transporte debera llegar con el material de
examen, conforme a los siguientes horarios:

- Primera sesién entre las 5:30 a.m. y 6:00 a.m.
- Segunda sesion entre las 11:00 a.m. y 11:30 a.m.

En cuanto a la entrega de los contenedores plasticos con material de examen y cajas de retorno de hojas de
respuestas al delegado, el componente de transporte entregara los contenedores y cajas al representante
del componente de aplicacion, asi:

- Primera sesion entre las 06:00 a.m. y 6:20 a.m.
- Segunda sesion entregara entre las 11:30 a.m. y 11:50 a.m.

Dichas entregas se haran en la oficina del delegado.

La entrega de los contenedores y cajas se realizara por medio del recibo de entrega y recoleccion o la guia
de entrega y recoleccidén de material de examen en donde el representante del componente de aplicacion y
representante del componente de transporte deberan verificar que la informacion fisica de los rotulos de los
contenedores con material de examen y cajas de retorno de hojas de respuestas y precintos de seguridad
de los contenedores correspondan a la respectiva sesion y con lo registrado en la guia de entrega y
recoleccion del material de examen y que los contenedores se encuentren en perfecto estado.

En caso de que los contenedores lleguen a presentar algun tipo de anomalia o dafio fisico, debera ser
registrado esta observacion en la guia de entrega y recoleccion de material de examen y reportado de manera
inmediata al supervisor del contrato.

Es importante que la entrega y recepcidn de los contenedores y cajas que contienen el material de examen
se procure realizar con la mayor simultaneidad en todos los sitios de aplicacion, de acuerdo con los horarios
suministrados por el Icfes, los cuales no podrén ser modificados por ningtin motivo. Asi mismo, el material
de examen que se entrega en cada uno de los sitios de aplicacién debe realizarse por sesion (mafiana y
tarde en los casos que aplique).

Nota 1: en los casos en los que se llegue a evidenciar faltantes de precintos de seguridad de correa para el
cierre de los contenedores o tulas de hojas de respuestas en los sitios de aplicacién a causa de mal empaque
por parte del componente de impresion, el contratista deberd estar en la capacidad de suministrar los
precintos faltantes.

El contratista debe tener en cuenta que algunos sitios de aplicacion pueden ser sitios casa, de acuerdo a la
situacion informada por los examinandos en su inscripcion.

En el evento que se incluya un sitio de aplicacion nuevo a los establecidos en el cuadro de aplicacion, se
procedera a proyectar los valores adicionales tomando como punto de referencia el municipio y sitio mas
cercano, sin generar costos adicionales. No obstante, si la logica del transporte varia atendiendo criterios
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diferenciales justificados por el operador y verificados por la supervision, se procedera a aprobar los traslados
garantizando criterios de calidad en el servicio, eficiencia en los recursos, y oportunidad en los tiempos.

1.4. Recoleccion en sitio de aplicacion y retorno del material de examen.

1.4.1 Recepcion, verificacion, conteo.

Para cada una de las sesiones de aplicacion, el componente de transporte debera realizar las siguientes
actividades en la oficina del delegado para la recoleccidn del material de cuadernillos:

Verificar el correcto diligenciamiento del recibo de entrega y recoleccion del material de examen.
Todo el material de examen que llega al sitio de aplicacidn debe retornar.

Una vez finalice el empaque de cuadernillos y hojas de respuestas, se debe entregar una (1) copia del recibo
de entrega y recoleccién del material de examen debidamente diligenciado y firmado por las partes al
delegado del componente de logistica de aplicacidn. La otra copia del recibo de entrega y recoleccién de
material de examen se la quedara el componente de transporte.

IMPORTANTE: una vez cerrados los contenedores con los precintos de seguridad que contienen los
cuadernillos en sus respectivas bolsas de seguridad y selladas las cajas de cartdn con la cinta de seguridad
que contiene la tula de material de hojas de respuestas con su precinto de seguridad y teniendo las copias
de los formatos de control (guia de entrega y recoleccién de material de examen, recibo de entrega y
recoleccion de material de examen y recibo de entrega y recoleccion de kits tiflolégicos (en caso que aplique
al sitio)) la responsabilidad de la custodia y seguridad pasara al componente de transporte, donde las
unidades de empaque deberan permanecer selladas hasta el momento de la entrega al componente de
lectura.

En este punto, el componente de transporte, debera realizar nuevamente el embalaje a todos los elementos
aplicacion y debera garantizar que las cintas de seguridad y los precintos de seguridad no se destruyan,
desajusten o se vulneren por la normal operacion de almacenaje y ubicacién en los transitos a sitios. En
dichos casos, debera generarse un reporte detallado por el componente de transporte.

1.4.2 Retorno del material de examen

Los contenedores que contienen los cuadernillos y las cajas de tulas con hojas de respuestas junto con los
registros de asistencia e identificacion (Ultima sesion) seran transportados en condiciones de custodia con
seguridad hacia las bodegas regionales y/o directamente a las instalaciones del componente de lectura para
la certificacion, de acuerdo con el plan de retorno.

El componente de transporte debera entregar de forma organizada la totalidad de contenedores y cajas de
hojas de respuestas (sesiones completas) por sitio de aplicacién para cada una de las pruebas junto con la
guia de entrega y recoleccion de material de examen, de acuerdo con las fechas y horarios establecidos.
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Las novedades que se presenten durante la entrega del material de examen al componente de lectura
deberan ser registradas en la guia de entrega y recoleccion del material de examen y ser firmada entre las
partes.

Los contenedores de material de examen aplicado seran entregados al componente de lectura, para el
almacenamiento temporal y custodia, una vez finalizada la entrega de cajas de retorno con hojas de
respuestas.

El componente de transporte debera disponer del personal, equipos, elementos y herramientas necesarias
para el descargue y la entrega de contenedores plasticos con material de examen y cajas de retorno con
hojas de respuestas.

En ninglin momento el componente de transporte podra realizar la apertura de los contenedores con material
de examen aplicado y no aplicado y cajas de retorno con hojas de respuestas durante el retorno y entrega al
componente de lectura.

El tiempo de retorno y entrega del material de examen sera contado a partir del dia siguiente en qué se aplico
la prueba de poblacién general o penitenciarias si aplica y finaliza con la entrega en las instalaciones del
contratista de la totalidad de los contenedores y las cajas de retorno.

Dentro de los dos (2) dias calendario posterior a la entrega de la totalidad de los contenedores con el material
de examen y las cajas de cartdn para el retorno del material de hojas de respuestas, el contratista y el
componente de transporte remitira a la supervision del contrato la digitalizacién de la guias de entrega y
recoleccion de material de examen debidamente firmadas por las partes (representantes de transporte,
delegado del componente de logistica de aplicacion, representante del componente de lectura). Cada una de
estas guias debera estar identificada con el cddigo de sitio y la sesion.

Nota 1: el componente de transporte entregard el material de examen por sitios completos en las
instalaciones del componente de lectura quien no podra recibir sitios incompletos. Esta entrega se realizara
mediante la guia de entrega y recoleccion de contenedores donde se verificara la coincidencia de los numeros
de precinto fisicos versus los registrados en dicha guia. A partir de este momento, el componente de
transporte realiza entrega de la responsabilidad en la custodia y almacenamiento de los contenedores con la
entrega satisfactoria del material de examen, sin embargo, el contenido de los contenedores y cajas seguira
siendo responsabilidad del contratista a través del componente de logistica de aplicacion hasta tanto no se
certifiquen las cantidades de cada elemento versus el esperado por biblia.

Nota 2: En caso que se evidencie novedades fisicas con las unidades de empaque selladas o que la
informacién fisica sea diferente a la registrada en la guia de entrega y recoleccion de contenedores y cajas
con material de examen, se dejara la novedad registrada y debera estar presente personal del componente
de transporte en el proceso de desempaque y certificacién del material de examen de la/s unidad/es de
empagque (contenedores o cajas) afectadas de acuerdo con el plan de trabajo definido por el componente de
lectura o logistica de aplicacion.
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2. GENERALIDADES PARA EL TRANSPORTE DEL MATERIAL DE EXAMEN

A continuacion, se describen las generalidades sobre las actividades del componente de transporte y las
responsabilidades genéricas para garantizar la cadena de custodia y seguridad del material de examen de
las pruebas SABER PRO Y T&T PRIMER SEMESTRE:

a) Recoleccion, ubicacién, verificacion, conteo y alistamiento de contenedores plasticos vacios y kits
tifloldgicos en las instalaciones del Icfes ubicado en la calle 17 No. 3 - 40 en la ciudad de Bogotd, para el
cargue y apilamiento de estos elementos en los respectivos vehiculos asignados para esta actividad. Podra
indicarse una direccion alterna de recoleccién conforme a la necesidad establecida por la supervisién.

b) Transporte, descargue, conteo y ubicacion de los contenedores vacios vy kits tiflologicos dentro del area
destinada para el proceso.

c) Priorizar y procesar el archivo entregado por el Icfes (ordenandolo por prioridad y consecutivo) y asignar
el respectivo consecutivo.

d) Suministrar, ubicar y organizar todos los insumos e instalar los equipos que utilizara para la operacién de
recepcion, empaque terciario y despacho de material de examen. Asi mismo, el suministro de las
herramientas y equipos de apoyo para la movilizacidn cargue y descargue del material de examen, en caso
de requerirse en las instalaciones del contratista de impresion.

e) Recibir, verificar, contar y registrar en su herramienta tecnoldgica el empaque terciario, entregado por parte
del componente de impresion, en la ciudad donde se encuentre ubicada la planta de impresién y de acuerdo
con la priorizacién de la biblia de material de examen

f) Verificar y realizar conteo de contenedores con material de examen y cajas de carton para el retorno de
hojas de respuestas en el &rea destinada, en la ciudad donde se encuentre destinado el proceso de lectura.

g) Transporte y almacenamiento temporal de los contenedores con material de examen y cajas de retorno
de hojas de respuestas en las bodegas regionales.

h) Alistamiento, despacho, transporte y entrega de contenedores con material de examen y cajas de retorno
de hojas de respuestas en cada uno de los sitios de aplicacién definidos por el Icfes de acuerdo con las
fechas de aplicacion.

i) Transporte y entrega organizada de la totalidad de contenedores y cajas con material de examen por sitio
de aplicacion (sesién 1y 2) en la ciudad donde se encuentre destinado el proceso de lectura de la prueba.

j) Acompafiamiento en la recepcidn y registro de las cajas y los contenedores, que realiza el representante
de logistica de aplicacion y el representante de lectura.

k) Recoleccion, verificacion y conteo de la totalidad de contenedores vacios y kits tiflolégicos en la ciudad
donde se encuentra el componente de lectura, una vez haya finalizado el proceso de destruccion del material
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de examen, para transportarlos, descargarlos, entregarlos y ubicarlos dentro de las instalaciones del Icfes
ubicada en la calle 17 No.3-40 en la ciudad de Bogota.

Nota 1: la cantidad total de contenedores vacios y cajas de carton a transportar dependera de la necesidad
que se requiera para cubrir la demanda de cada una de las pruebas.

Nota 2: EI material de examen esta legalmente protegido y sometido a reserva, por lo que el alistamiento,
despacho, almacenamiento y transporte de los contenedores y cajas con material de examen, son actividades
que demandan la aplicacién de protocolos de seguridad por parte del contratista, con el fin de mantener la
confidencialidad del contenido. Estas condiciones deben ser cumplidas por el contratista y todos los
componentes asignados a la ejecucién del contrato.

Nota 3: la determinacion de los contenedores se realiza calculando la capacidad de cuadernillos con
empagque primario incluido. En la proyeccion del Icfes, la capacidad minima corresponde a 150 cuadernillos.
No obstante, podra optimizarse con mayor nimero, siempre y cuando no se vulnere o afecte el material y
cumpla con la distribucion efectiva en sesion y sitios.

Nota 4: La ciudad donde esté ubicada la planta del componente de impresion y el componente de lectura
podran ser diferentes pero no podrén realizarse como una sola operacion y en consecuencia debera
realizarse en bodegas independientes.

2.1 PRUEBAS PARA APLICAR Y PUBLICO OBJETIVO

Las pruebas que debera ejecutar el contratista en el marco del presente proceso seran:

MES ESTIMADO DE

ARsay APLICACION

PUBLICO OBJETIVO

Estudiantes proximos a graduarse de sus
estudios profesionales, técnicos-
profesionales o tecnoldgicos, que hayan
probado por lo menos el 75% de los
réditos académicos del programa que
ursan y egresados

Saber Pro y T&T PRIMER
semestre 2026 MAYO

La cantidad total de sesiones seran de dos (2) para cada fecha de aplicacion.
e Se debe tener en cuenta que en algunos sitios de aplicaciéon pueden existir aplicaciones de dos
sesiones o Unica sesion (mafiana o tarde).
e Se aplicara una fecha para poblacién general, otra fecha para centros penitenciarios y carcelarios
como en centros de reclusién para menores.

2.2 TIEMPOS ESTIMADOS PARA LA PRUEBA

El Icfes ha definido el tiempo estimado méximo en dias calendario para la ejecucion de las actividades en el
proceso de transporte del material de examen como se muestra en las tablas.
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Adicionalmente, durante la fase de planeacion de cada prueba el Icfes acordara con el contratista un
cronograma general y cronograma detallado por componente bajo el cual se realizard seguimiento al
cumplimiento de los tiempos establecidos para las actividades propias de cada proceso.

Tiempos de entrega de biblias

TIEMPO MAXIMO DE ENTREGA
DE BIBLIA ORDINARIA O CUADRO DE APLICACION
(Numero de semanas estimadas antes de fecha
de aplicacion)

PRUEBA

Saber Pro y T&T Primer

Entre 4 y 5 semanas
semestre

Tabla Tiempos estimados para las actividades relacionadas con el transporte del material de
examen

Tiempo méximo para
ejecucion de la actividad
(horas/dias calendario) Alcance

Saber Pro y T&T primer
semestre

El tiempo méaximo para la
priorizacién sera contado a
partir de la entrega por correo
electrénico o publicacion en
6 horas la VPN del archivo de la biblia
de material de examen o
cuadro de aplicacién por
parte del Icfes.

Priorizacion archivo entregado por
Icfes  (Departamento-municipio-sitio
de aplicacion)

El tiempo maximo para la
priorizacion sera contado a
partir de la entrega por correo
Priorizacién archivo de adicionales u 6 horas electrénico o publicacion en
holguras de material de examen la VPN del archivo de la biblia
de material de examen o
cuadro de aplicacién por
parte del Icfes.

El tiempo maximo para la
instalacién de los equipos de
computo e impresoras dentro
del éarea designada por el
contratista debera ser de dos
2 dias (2) dias calendario,

antes de la fecha para la
verificacion y aprobacion del
protocolo l6gico por parte del
area de tecnologia del Icfes,
de acuerdo al cronograma de

Instalacién de equipos de computo e
impresoras en el area destinada por
parte del contratista para el proceso
de empaque terciario; y despachos
de contenedores y cajas de material
de examen.
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Tiempo maximo para
ejecucion de la actividad

(horas/dias calendario) Alcance
Saber Pro y T&T primer
semestre

actividades establecido para
cada una de las pruebas.
El tiempo maximo para la
entrega de la base de datos
de los representantes de
Base de datos representantes de 15 di transporte solicitada por el
ias :
transporte Icfes y el supervisor del
contrato, deberd entregarse
15 dias antes de la primera
fecha de aplicacion.
El tiempo maximo para la
entrega del plan de despacho
del material de examen en la
estructura solicitada por el

Entrega plan de despacho de Icfes y por el supervisor del
contenedores y cajas con material de 2 dias contrato, después de la
examen recepcién del plan de

entregas de contenedores y
cajas con material de
examen por parte del
componente de impresidn.

El tiempo maximo para la
entrega del plan de retorno
del material de examen en la
estructura solicitada por el

Entrega plan retomo  de

contenedores y cajas con material de 15 dias Icf | . I
examen cfes y el supervisor de
contrato, deberd entregarse
15 dias antes de la primera
fecha de aplicacion.
El tiempo maximo de retorno
y entrega de la totalidad de
los  contenedores  que
contienen el material de
examen y de las cajas que
Retorno y entrega del material de contienen las hojas de
examen aplicado, a las instalaciones 8 dias respuestas, en las
del proceso para la lectura vy instalaciones del
digitalizacién. componente que se

encargara de lectura. El
término seré contado a partir
del dia siguiente a la
aplicacién de la prueba de
poblacién general.
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Nota: Los despachos de los contenedores y cajas que contienen el material de examen se realizarén en
simultaneo con el proceso de empaque y entrega del material de examen, es decir, no se espera a que
finalice el proceso de empaque secundario y terciario que realiza el componente de impresion para iniciar
con el despacho.

3. FASE DE PLANEACION Y FLUJO DE LA INFORMACION

El Icfes suministra las cantidades estimadas de material de examen en el formato econémico y en los anexos
de distribucion geogréafica del material de examen para cada una de las pruebas.

Tabla prueba y fecha estimada comité de apertura

Fecha estimada comité de apertura

Saber Pro y T&T primer semestre A la firma del acta de inicio

3.1 Requerimientos de archivos a proporcionar por el contratista

A continuacion, se presentan los requerimientos minimos que debe tener en cuenta el contratista para la
elaboracién del plan operativo, el plan de calidad y deméas documentos requeridos por el Icfes durante la
ejecucion de cada una de las pruebas, objeto de este documento.

El Icfes realizara seguimiento a la implementacién de estos planes con el fin de validar que estén a
conformidad con el cronograma general de actividades por cada prueba y los tiempos estimados de ejecucidn
mencionados.

3.1.1 Plan de operaciones

El contratista debera presentar un plan de operaciones del componente de transporte, de acuerdo con el
cronograma general de actividades de las pruebas, definido en el comité de apertura, para dar cumplimiento
alos requerimientos del presente anexo técnico y los tiempos establecidos en dicho cronograma, registrando
como minimo los siguientes aspectos:

a) Cronograma detallado: cronograma interno de actividades teniendo en cuenta la planeacién y el
calendario definido para cada una de las pruebas. En el cronograma se indicaran las fechas de inicio
y finalizacién de cada una de las actividades y se identificaran los hitos requeridos para el desarrollo
de la aplicacion.

b) Matriz de comunicaciones: relacion del personal administrativo y operativo responsable de los
procesos del componente de transporte con la informacion de contacto.

c) Plan de contingencias: describe las contingencias previstas y el plan de accién que aplicara para
cumplir con las fechas y tiempos. El plan deberé tener:

o Identificacién y Evaluacion de Riesgos: Andlisis de amenazas ante accidentes viales, fallas
mecanicas, condiciones climaticas, bloqueos, robos. La evaluaciéon de vulnerabilidades ante la
infraestructura vial, la capacitacién del personal, las condiciones de los vehiculos, la seguridad en
las rutas. La Identificacion de aspectos criticos en la operacion como los horarios de entrega, puntos
de carga y descarga, rutas alternas.
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Procedimientos de Respuesta ante Emergencias: Explicar que acciones inmediatas se tienen en
caso de accidentes de transito, describir que protocolos de evacuacién se tienen en caso de
incendios, derrumbes, 0 desastres naturales. Describir las medidas que se tienen ante actos de
vandalismo o robos de carga. Describir cual es el procedimiento en caso de fallas mecéanicas o
averias en carretera. Definir cuél va a ser la coordinacion con autoridades y servicios de emergencia.

Estrategias para Cumplimiento de Fechas y Tiempos: Describir cual es el plan de rutas alternas en
caso de blogueos o emergencias. Describir cuales son las estrategias de logistica para minimizar
las demoras, cual va a ser el plan de comunicacion para informar retrasos y reorganizar operaciones.

Roles y Responsabilidades: Describir cual es la responsabilidad otorgada a los conductores, a los
supervisores y al personal de logistica. Informar cuales son los procedimientos para la toma de
decisiones en situaciones criticas.

Medidas Preventivas: Describir las medidas preventivas que el componente de transporte tendra,
antes, durante y después de la ejecucion de la prueba para prevenir el uso indebido de la
informacién, la filtracién y la perdida de la informacién.

Plan de Comunicacién y Coordinacidn: Debera describir como minimo lo siguiente:
Manejo y protocolo de los canales de comunicacion interna y con autoridades.
Procedimientos para informar incidentes y coordinar respuestas ante novedades.

Procedimiento para el monitoreo de rutas y uso de sistemas de seguimiento y de rastreo en tiempo
real.

Descripcion y flujo del proceso: descripcion de las actividades y tareas desarrolladas para realizar
cada uno de los procesos requeridos para el cumplimiento del contrato en el componente de
transporte. Igualmente, presentara una descripcién del traslado del material entre areas o bodegas
en caso de que se vaya a realizar, teniendo en cuenta el orden logico de ejecucion de las
actividades.

Plan de produccion (se debe anexar en formato Excel): El contratista debera enviar un plan
segun lo definido en el cronograma de actividades y de acuerdo con la estructura definida por el
Icfes, con las metas diarias de cantidades frete al proceso de transporte, metas acumuladas de
cantidades por dia con porcentajes de rendimiento. En los siguientes procesos:

Despachos

Transporte primario (de origen de impresién hasta bodegas regionales)
Consolidacion de contenedores y transporte primario.
Desconsolidacion de contenedores en transporte primario.

Logistica de distribucion secundaria a sitios de aplicacion o ultima milla
Recepcién de contenedores en sitio.

Despacho, logistica inversa y retorno de contenedores

Entrega de contenedores en sitio para la lectura.
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g) Protocolo de seguridad: Debera entregar un procedimiento establecido por el contratista, donde
se definan y evidencien los controles, elementos y actividades con los que cuenta el operador de
transporte, para garantizar la custodia y seguridad de la informacién contenida en el material de
examen y documentos entregados por el Icfes.

Nota: El Icfes podra hacer seguimiento y validaciones de lo descrito en el plan de operaciones.

3.1.2 Plan de control de calidad

El contratista debera presentar el plan de control de calidad de acuerdo con la fecha definida en el
cronograma de actividades, correspondiente a los procesos de transporte descritos en el plan de operaciones
donde registrara las actividades y acciones que llevard a cabo para garantizar la calidad del producto,
registrando los siguientes aspectos:

a) Plan de auditorias internas del contratista: corresponde a la descripcién de las actividades de
calidad y de los detalles de las actividades acordadas para las auditorias a realizar en el proceso de
transporte.

b) Tipo de muestreo estadistico para el control de calidad: corresponde al modelo estadistico que
el componente de transporte utilizara para asegurar que el transporte cumple con los estandares en
distintos puntos de la cadena de custodia (origen, transito, destino, recoleccion y transito
nuevamente a origen para el cumplimiento del contrato. El contratista debera incluir este modelo
dentro de sus procesos de control de calidad y eventualmente el Icfes podré exigirlo como control
de supervision al cumplimiento del contrato.

c) Registro de novedades y plan de accion: corresponde a la descripcion del procedimiento por el
cual se haré el registro de cada una de las novedades presentadas en los procesos de transporte
donde se encuentre material del Icfes y las acciones preventivas- correctivas.

4. HERRAMIENTA TECNOLOGICA Y REPORTES.

El contratista debera tener una herramienta tecnoldgica que registre y contenga la informacion proveniente
de los procesos de recepcion, transporte, almacenamiento, distribucién, logistica inversa, retorno y entrega
para lectura, garantizando la trazabilidad y confidencialidad del material de examen y/o la informacién en
todos los puntos a su cargo.

Asi las cosas, se deben generar reportes graficos y en hojas de célculo (Excel) en donde ingresaran los
usuarios designados por el supervisor del contrato para realizar consultas frente al avance y el estado de
cada uno de los procesos de transporte.

Para efectos de consulta y generacion de reportes, la supervision del contrato y las personas designadas
deberan tener acceso a la herramienta tecnoldgica a través de una URL, la cual debera estar disponible
durante toda la ejecucion del contrato y cuatro meses adicionales a la fecha de terminacion, 24 horas al dia
y los 7 dias de la semana, para lo cual:

Debera ser alimentada y actualizada en tiempo real y debera permitir la generacion de reportes de los
procesos de transporte en el momento requerido por la supervision del contrato.
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Debera ser alimentada y actualizada en tiempo real y debera permitir la generacién de reportes de los
procesos de transporte en el momento requerido por la supervisidn del contrato.

Los reportes deberan contener la fecha y la hora en la cual se generé la informacion.
Se debe registrar todas las novedades que se presentan durante cada proceso o subproceso.

Toda la informacion generada por la herramienta tecnoldgica es propiedad del Icfes, y al finalizar el contrato
se debera entregar al supervisor 0 a la persona designada por este una copia que contenga toda la
informacién clasificada de los procesos y subprocesos de las pruebas generados por el sistema de
informacion. Esta informacién se debera reportar en archivos con extension .xls que sea editable. La
herramienta debera llevar el control de la informacién a través de la parametrizacién de uno o varios criterios,
que permitan flexibilidad de la herramienta tecnolégica y variacion del criterio dentro del proceso de transporte
y sus actividades, sin detenerlo.

Si el Icfes evidencia fallas en la herramienta o faltante de informacion, el contratista debe dar respuesta en
un méximo de 6 horas calendario so pena de la aplicacion de los acuerdos de nivel de servicio a que haya
lugar.

El requerimiento minimo para cada uno de los reportes se registra a continuacion:

4.1 REPORTES DEL COMPONENTE DE TRANSPORTE POR FASES.

4.1.1 Reportes en la Fase de Origen (Antes del Despacho)

o Reporte de Preparacion y Embalaje:

o Identificacion unica de cada contenedor (cddigo, precinto de seguridad).

o Firmas del personal de embalaje y formatos de control diligenciados.

o Acta de Entrega al Transportista.

o Detalles de la carga asignada (numero de contenedores, cantidad de contenedores, firmas de
responsables).

o Condiciones de seguridad aplicadas (precintos, sistema de seguimiento).

o Registro de la persona que entrega y recibe la carga.

o Guia de Remisién / Manifiestos de Carga

. ltinerario del transporte (origen, rutas, destino final).

o NUmero de precintos de seguridad.

4.1.2 Reportes en la Fase de Transito (Hacia el Sitio de Aplicacion)

o Reporte de Seguimiento en Ruta

o Reportes en puntos de control o paradas.

o Registro de Incidentes en Transito

o Demoras, desvios, accidentes o problemas con la carga.

o Registro de inspecciones externas (aduanas, policias u otros controles).
o Reportes del conductor y evidencia fotografica en caso de incidentes.

4.1.3 Reportes en la Fase de Recepcion en el Sitio de Aplicacion
Recibo de entrega y recoleccion de contenedores completamente diligenciado
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o Conteo de contenedores recibidos vs enviados.

o Inspeccidn de integridad de los precintos.

o Registro de personas que reciben la carga.

o Registro de dafios o faltantes.

o Reporte de Custodia Durante la Aplicacién

o Firmas de los responsables de aplicacion.

o Registro de incidencias (pérdidas, dafios, irregularidades).

4.1.4 Reportes en la Fase de Recoleccion (Después de la Aplicacion)

o Recibo de entrega y recoleccion de contenedores completamente diligenciado
o Precintado de seguridad de los contenedores para el retorno.

o Firmas del personal encargado de la recoleccion.

o Reporte de Integridad de Material Recolectado

o Comparacion entre lo enviado y lo recolectado.

o Registro de darios, pérdidas o anomalias en los documentos.

4.1.5 Reportes en la Fase de Transito de Retorno
Reportes en puntos de control o paradas.
Verificacion de integridad de los precintos de seguridad.
Demoras, desvios, accidentes o problemas con la carga.
Registro de inspecciones externas (aduanas, policia, otros controles).

° Reportes del conductor y evidencia fotografica en caso de incidentes (en caso de ser requerido por la
supervision del contrato).

4.1.6 Reporte de Fase entrega para el proceso de lectura

o Conteo final de contenedores recibidos vs entregados.
o Validacion de la integridad de los documentos.

o Registros y firmas de recepcion.

o Observaciones sobre posibles inconsistencias.

4.1.7 Reportes Finales de Auditoria y Validacion

o Informe de Cumplimiento de la Cadena de Custodia

o Resumen de la trazabilidad del proceso.

o Comparacion entre material enviado, entregado en sitios de aplicacion, recolectado en sitios de
aplicacion y retornado para el proceso de lectura.

o Registro de incidentes y medidas correctivas aplicadas.

o Reporte de Evaluacion del Transportista

o Cumplimiento de tiempos de entrega.

o Condiciones de los contenedores y su seguridad.

o Desempefio del equipo de transporte en términos de custodia.

o Informe Final de Pérdidas o Irregularidades

o Identificacion de fallas en la cadena de custodia.
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o Recomendaciones para mejorar el proceso.

5. RECOLECCION Y ENTREGA DE CONTENEDORES VACIOS Y KITS
TIFLOLOGICOS.

Una vez surtida la reunion de apertura y el cronograma entregado por el contratista, el equipo de procesos
productivos de Icfes junto con el componente de transporte determinaran la fecha, hora y lugar para el inicio
de la recoleccion de los contenedores vacios v kits tiflologicos., para esto el contratista debera realizar las
siguientes actividades:

a) Disponer del personal suficiente para el ingreso, alistamiento, verificacién, conteo, traslado y cargue de
los contenedores vacios y kits tiflologicos en los vehiculos designados por el componente de transporte para
cada una de las pruebas.

b) Disponer de los materiales, elementos, herramientas y maquinaria necesaria para la movilizacion de los
contenedores vacios y las cajas que contienen los kits tiflolégicos, resguardando la integridad y adecuada
manipulacion de los elementos entregados por el Icfes.

c) ldentificar, inventariar y separar los contenedores que presentan alguna novedad.

d) Enviar digitalizadas las actas de recoleccion y entrega de contenedores vacios y demas elementos
entregados por el Icfes a la supervision del contrato, un dia calendario posterior a la entrega de la totalidad
de los contenedores y kits tiflologicos en las instalaciones del componente de impresion.

6. TAMANOS Y MEDIDAS DE CONTENEDORES

Las siguientes tablas muestra el tamafio y medidas de los contenedores plasticos vacios y los elementos que
componen los kits tiflologicos, que se deben recoger y transportar hacia la ciudad donde se encuentre ubicada
la planta del componente de impresion.

6.1 Tipo de contenedores vacios

TIPO DE o
CONTENEDOR TAMANO MEDIDAS
Alto 30 cm (Cerrado)
Alto 29 cm (Abierto)
CTN 30 Grande Ancho 40 ¢cm (Cerrado)
Ancho 49 c¢m (Abierto)
Largo 60 cm

Se realizara la recoleccion de kits tiflolégicos con dimensiones aproximadas de 31 cm x 25¢cm x 10cm, con
un peso aproximado de entre 0.6 y 1.0 kg. en las instalaciones del Icfes ubicada en la calle 17 No. 3-40 en
la ciudad de Bogota para ser transportadas y entregadas en la ciudad donde se encuentre el componente de
impresion de la prueba.
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6.2 Elementos que componen un (1) kit tiflolégico
ELEMENTOS QUE CONTIENEN UN (1) KIT TIFLOLOGICO

No. Elemento Cantidad
PIZARRA METALICA |1
PUNZON 1
TABLERO NEGATIVE |1
RODACHINA 1
ACETATOS 10 aproximadamente
ABACOS 1
REGLA 1
COMPAS 1
ESCUADRA 2
TRANSPORTADOR 1

ACCESORIOS

KIT GEOMETRIA

Nota 1: Se debe tener en cuenta que en caso de que se generen biblias para material de examen adicional
o de holguray no se tengan los contenedores vacios y kits tiflologicos suficientes para el proceso de empaque
y transporte, el componente de transporte deberéa realizar la recoleccion de los contenedores vacios y kits
tifloldgicos; manteniendo los mismos precios unitarios establecidos en la oferta econémica. De igual manera
se mantendran estos precios unitarios en el evento que no alcancen los contenedores plasticos o de pruebas
extemporaneas que puedan darse como alcance a este contrato en la vigencia 2026.

Nota 2: Se debe tener en cuenta que, una vez finalizado el proceso de destruccion de la totalidad del material
de examen, el componente de transporte debera recoger, transportar y entregar y ubicar la totalidad de
contenedores vacios y kits tiflolégicos que corresponden a la recoleccion inicial, en los diferentes niveles o
pisos dentro de las instalaciones designadas por el Icfes.

Nota 3: el contratista de transporte debe tener en cuenta que tanto para la recoleccion y entrega al
componente de impresidn, recoleccion después de la destruccidn del material y entrega en las instalaciones
del icfes, el pago estara determinado por las cantidades realmente ejecutadas, es decir, las cantidades de
contenedores vacios y kits tiflolégicos que fueron entregados y recibidos por el contratista y el componente
de transporte.
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7. ARCHIVO PARA PRIORIZACION

7.1 Biblia de material de examen

El Icfes suministrara para la prueba archivos planos que contienen la asignacion del departamento, municipio,
sitio de aplicacion, salén y cédigos de barras del material de examen para cada uno de los examinandos que
aplicaran la prueba. Estos archivos seran publicados en la VPN administrada por el Icfes junto con su
diccionario de datos correspondiente, para lo cual se entregara usuario y contrasefia de ingreso un dia antes
de la publicacion del archivo. Se entregara un archivo por tipo de poblacién dependiendo de la prueba
(general, penitenciarias, intérpretes, holguras o adicionales). Con base en este archivo el contratista de
transporte parametrizara su sistema de informacion, definiendo la cantidad de contenedores plasticos y/o
cajas de carton en las que se empacaréa el material de examen.

Los equipos de computo que utilice el componente de transporte donde se almacenara la informacién
deberan cumplir con las restricciones de transmisién y protocolos de acceso que seran validadas por el
contratista en cada prueba, donde se verificara la red privada, su software antivirus y deteccion de intrusos.

Este equipo debe tener salida a internet por una IP publica estatica la cual sera la Unica a la que se le asignen
permisos de lectura. Los puertos USB y las unidades compartidas seran deshabilitadas para evitar la filtracién
de la informacion.

El contratista deberéa contar con disponibilidad para instalar conexiones VPN e instalacion de llaves de cifrado
de asi requerirlo.

7.2 Archivo para priorizacion

Es un archivo con extension .csv con una estructura definida por el Icfes que contienen los codigos y nombre
de los sitios de aplicacién, direccién, cddigo y nombre departamento y municipio, los cuales son utilizados
para la priorizacion de la “biblia” de impresidn, personalizaciéon y empaque de cuadernillos de preguntas,
hojas de respuestas y actas de sesion.

El Icfes compartira el archivo para priorizacion (poblacién general, penitenciarias, intérpretes, adicional u
holguras) a través de la VPN determinada. El archivo resultante de este proceso relacionara, adicional a la
estructura original, los campos “numero de prioridad” y “consecutivo” deberan ubicarse en las ultimas
columnas del archivo. La prioridad debe estar organizada consecutivamente y sin saltos de numeracion y
debera entregarse al Icfes seis (6) horas después de recibirlo, para que el componente de impresion continue
con el procesamiento para la impresion del material.

Una vez priorizado el archivo por parte del componente de transporte, sera cargado en la VPN nuevamente
y este sera utilizado por el componente de impresién para realizar sus procesos productivos en el orden
establecido.

El componente de transporte debera garantizar el correcto procesamiento del archivo de priorizacién y en
caso de evidenciarse errores o inconsistencias en los datos alli registrados, que afecten los procesos de las
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pruebas, este debera asumir los costos adicionales en los que cualquiera de las partes involucradas en el
proceso incurra, de ser necesario.

Una vez adjudicado el contrato, el Icfes realizara entrega de un archivo de prueba con la misma estructura
de la biblia, para que el componente de transporte envie al supervisor del contrato, dentro de los 3 dias
habiles siguientes a la suscripcion del mismo un ejemplo de la estructura de la priorizacién de la biblia con
su respectivo diccionario de datos, esta también sera enviada al componente de impresidn y posteriormente
se realizaran los ajustes requeridos para garantizar la aplicacion de la prueba.

El componente de transporte debe garantizar el adecuado tratamiento de la informacién en cuanto a la
codificacion; es decir, debe garantizar el adecuado uso del “encoding” de los archivos, ya que por las diversas
fuentes de informacién que alimentan el sistema de informacion del Icfes se pueden presentar diferentes
tipos de codificacion, entre los que cabe mencionar UTF8, Latin1, entre ofras; casos como tildes, efies y
demas caracteres especiales, deben ser tratados como tal y no se pueden cambiar.

El componente de transporte debera garantizar la fiabilidad y coherencia de la informacion para el correcto
procesamiento del archivo de priorizacion, ya que en caso de evidenciarse errores o inconsistencias en los
datos alli registrados que se escapen de las validaciones realizadas y que afecten los procesos productivos
de las pruebas, debera asumir los costos adicionales que el proceso conlleve.

Las validaciones minimas que se deben tener en cuenta para el tratamiento de los datos consignados en el
archivo de priorizacion son:

Puntos de control validacion archivo

PUNTOS DE CONTROL

Todos los campos no deben contener caracteres especiales

La sesidn debe ser un campo numérico, no se permiten letras o texto

El delimitador de cada columna debe ser PIPE

La configuracion de los sitios debe ser continua, es decir, agrupar el sitio completo

El archivo debe venir en formato ANSI

El archivo de tener la extension .csv

© oo~ wWwN|—

La region y departamento deben ser acordes al municipio porque el ordenamiento para la logistica
se realizar desde el departamento

N
(en)

\Validar la cantidad de caracteres de cada campo confirme el diccionario de datos

Finalmente, el componente de impresidn entregara un archivo con la estructura solicitada por Icfes o
contratista de transporte, para publicar nuevamente en la VPN con los campos de “nimero de prioridad”,
“consecutivo” y “cadigo de barras del acta de sesion”, con el fin que el contratista de transporte cargue el
archivo en su herramienta tecnolégica o sistema de informacion para los procesos de recepcidn, despacho,
transporte a los sitios de aplicacién, recoleccion, transporte de logistica inversa y entrega al componente de
lectura.
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8. PLAN DE DESPACHOS, PLAN DE RETORNO Y SISTEMA TRACKING

El componente de transporte entregara a la supervision del contrato el plan de despachos de contenedores
y cajas dos dias calendario después de la entrega del plan de empaque por parte del componente de
impresién. El plan de despachos debera detallar todos los aspectos necesarios mencionados en los reportes
para la operacion, y los considerados por el contratista para garantizar la trazabilidad en toda la informacion
para la cadena de custodia y seguridad del material de examen, contemplando las siguientes fases:

a) Fase de Origen (Antes del Despacho y durante el despacho).
b) Fase de Transito (Hacia el Sitio de Aplicacion).

El plan de despachos debera contemplar los contenedores desde la bodega principal o centro de operaciones
a las bodegas regionales; donde se define el flujo del despacho, el cual debe contener como minimo la
siguiente informacién:

a) Nombre de la prueba, departamento, codigo de municipio, municipio, cédigo de sitio, nombre del
sitio de aplicacion, numero de contenedor, niumero de caja, bodega regional o centro de acopio.

b) Fecha despacho desde centro de operaciones.
c) Fecha de llegada a bodega regional.

d) Fecha de llegada a municipio de aplicacién.

e) Fecha de aplicacion.

8.1 Plan de retorno

El componente de transporte entregara a la supervision del contrato el plan de retorno de contenedores y
cajas con material de examen, para lo cual se debera detallar todos los aspectos necesarios mencionados
en reportes del componente y los demas considerados por el contratista para garantizar la trazabilidad en
toda la informacion necesaria para la cadena de custodia y seguridad del material de examen, contemplando
las siguientes fases:

a) Fase de Recoleccion (Después de la Aplicacion)
b) Fase de transito de retorno.
El plan de retorno debe tener como minimo la siguiente informacion:

a) Nombre de la prueba, departamento, cddigo municipio, municipio, cédigo de sitio de aplicacién,
nombre del sitio, nimero de contenedor, niumero de caja, bodega regional o centro de acopio y fecha
de aplicacién.

b) Fecha despacho desde bodega regional.

c) Ubicacién geografica sitios de transito (En caso de pernoctar por fuera de bodegas regionales).
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d) Fecha retorno material de examen.

e) Fechay hora de entrega del material de examen a la bodega del contratista de impresién.

8.2 Sistema de informacion y/o tracking

Con el fin de soportar los procesos de transporte, el componente de transporte debera tener un sistema de
informacidn y o tracking que sera presentado y aprobado por la supervision del contrato antes de dar inicio
al proceso de transporte.

El sistema de informacién debera permitir el acceso a los usuarios que el supervisor del contrato determine
para realizar el seguimiento a la trazabilidad de los despachos en cada uno de los estados logisticos de la
operacion, estos estados deberan actualizarse de acuerdo con el avance que se vaya teniendo en las
actividades de transporte de contenedores con material de examen y cajas de retorno de hojas de respuestas.
Bajo este requerimiento se deberé visualizar en el sistema los siguientes estados logisticos:

a) Recepcion de contenedores y cajas con material de examen en la bodega del componente de
impresion.

b) Material de examen despachado desde la bodega del componente de impresion.

¢) Llegada a la bodega regional y/o centro de acopio del material de examen.

d) Salidas desde la bodega regional y/o centro de acopio del material de examen a sitios de aplicacion
con material de examen.

e) Llegada a sitios de aplicacion con el material de examen.

f) Retorno de los contenedores con material de examen aplicado y cajas de retorno de hojas de
respuestas a la bodega dispuesta por el contratista para el proceso de lectura.

g) Entrega del material de examen al contratista de lectura.

Para la verificacion y seguimiento de los estados logisticos mencionados anteriormente, el sistema debera
permitir la busqueda por cddigo de contenedor y/o caja de retorno. Se debe tener en cuenta que se podran
solicitar estados logisticos adicionales si la supervisién del contrato lo requiere.

Este sistema debera proporcionar la informacion de fechas y horas de entrada y salida a bodegas, descripcion
de la unidad (contenedores y cajas), detalle de la informacion de las unidades (cddigo de sitio, nombre del
sitio, municipio, departamento, nimero del contenedor y/o caja, sesion segun corresponda, y demas
informacién que requiera el Icfes para garantizar la cadena de custodia de la informacion y del material de
examen).

El sistema debera tener la capacidad de generar descargables en extensiones csv y/o xIsx de ser requeridos
por la supervision del contrato.

El componente de transporte debera programar capacitacion para el seguimiento al sistema tracking para el
equipo Icfes.

Nota: El componente de transporte debera entregar un archivo con la descripcion de los campos generados
en el reporte descargable del sistema de informacién o tracking
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8.3 Reportes diarios de operacion

Durante el desarrollo de todas las fases de operacion en el transporte de contenedores con material de
examen y cajas de retorno de hojas de respuestas, el contratista suministrara antes del inicio de la operacion
un tablero de control Bl (Business Intelligence) en el que se registre la informacion de inicio a fin de los
avances de operacion diarios y se entregue o permita su descarga en Excel de la operacién para las
siguientes fases:

Fase de Origen (Antes y durante el Despacho)
Fase de Transito (Hacia el Sitio de Aplicacion)
Fase de Recepcidn en el Sitio de Aplicacion
Fase de Recoleccion (Después de la Aplicacién)
Fase de Transito de Retorno

Fase de entrega para el proceso de lectura

ASANENENENRN

El contratista y componente de transporte deberan entregar una propuesta de tableros Bl, con su respectiva
URL de acceso para validar la informacion de avances diarios, por lo gue el Icfes podra solicitar ajustes con
|la finalidad de garantizar que los tableros muestren los avances diarios y otros requerimientos que determine
la supervision del contrato.

Adicionalmente, el componente de transporte debera enviar reportes diarios a las personas designadas por
la_supervision del contrato, con la estructura definida y aprobada, los cuales deben contener el detalle del
avance de la operacion; este avance de la operacién también sera presentado en los comités de seguimiento
determinados por la supervision o por quien esta designe.

9. AREAS PARA RECEPCION Y DESPACHO DEL MATERIAL

El contratista dispondra de un area para que el componente de transporte pueda realizar los procesos de
recepcidn al componente de impresién y el despacho.

Area minima
Prueba
despachos
Saber Pro y T&T primer semestre 400 m?

El contratista dispondra de un area para que el componente de transporte pueda realizar el proceso de
entrega del material de examen al componente de lectura.
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Area minima
Prueba y
recepcion
Saber Pro y T&T primer semestre 400 m?

Para la operacion de los equipos de computo que utilizara el componente de transporte, el contratista
suministrara acceso a la conectividad.

El contratista deberé tener los controles y los accesos que permitan el ingreso de los vehiculos para el cargue
y descargue de material de examen (contenedores y cajas de cartén), que garanticen la cadena de custodia
y la seguridad de la informacion.

10. INSUMOS PARA EL TRANSPORTE

Tomando como insumo la biblia del material de examen en la VPN, el contratista y el componente de
transporte deberan realizar el célculo exacto de la cantidad de insumos y materiales, contenedores y los
demas solicitados por la supervision del contrato o requeridas para el proceso.

a) Teniendo en cuenta el cronograma de actividades proyectado por el contratista establecido v
aprobado por la supervision del contrato, el componente de transporte debera enviar al componente
de impresion la relacion detallada de todos los equipos e insumos que ingresara a la planta e
instalara estos elementos en el area destinada por el componente de impresion para el despacho.

b) Dos (2) dias calendario antes de iniciar las actividades de empaque, segun el cronograma de
actividades de la prueba, el componente de transporte ingresara y adecuara los equipos informaticos
que utilizara para su operacién en las areas acordadas para esta actividad en la planta del
componente de impresion.

c) Elcontratista y el componente de transporte podra ingresar al &rea del componente de impresién un
servidor que atienda las necesidades de conectividad si asi se requiere todo ello con la autorizacion
de la supervision del contrato.

10.1 Formato de control

El componente de transporte dispondra formatos de control, que permitan demarcar las transferencias de
responsabilidad y custodia del material de examen entre los diferentes actores involucrados en el proceso.
Estos formatos se utilizaran directamente y alli se dejara constancia de todo momento los aspectos clave
para la cadena de custodia y la trazabilidad del material de examen.

El Icfes suministrara el arte con la respectiva informacion que se debe registrar en la guia de entrega y
recoleccion de contenedores y cajas del material de examen, los cuales estaran sujetos a cambios que pueda
realizar el supervisor del contrato para las pruebas.

El contratista y su componente de transporte deberan suministrar, imprimir y diligenciar un formato para llevar
el registro de la entrega y recoleccién de los contenedores y cajas para el retorno del material de examen
para cada una de las sesiones.
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El formato debera ser utilizado por el representante del componente de transporte y el representante del
componente de logistica de aplicacion el dia de la prueba y tendréa las siguientes especificaciones técnicas
minimas:

Tamafio: 21 cm X 14 cm
Papel: Bond blanco de 60 gr
Hojas de papel carbén
Impresion: 1/0 tintas
Presentacion: hojas separadas

El formato requiere un original, con tres copias por cada sesion por sitio de aplicacion. En este formato el
representante del componente de aplicacion verificara y validara la informacion pre-impresa de la guia al
momento de la recepcidn de los contenedores y cajas vs el material fisico, donde las dos partes firmaran el
documento.

Posteriormente, al momento de la recoleccion por parte del componente de transporte se registrara por parte
del representante del componente de logistica de aplicacion los precintos de seguridad en las casillas
correspondientes y el componente de transporte validara la informacién, para firmar a satisfaccion el
documento y realizar la entrega de las copias respectivas.

En el presente texto, se muestra un ejemplo que relacionan la informacién minima requerida en la guia de
entrega y recoleccion de contenedores y cajas:
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BODEGAJE, ALMACENAMIENTO, TEMPORAL Y CUSTODIA DEL MATERIAL
DE EXAMEN.

11.1 Bodega principal

El contratista en su componente de transporte debera contar con una bodega principal ubicada en la ciudad
donde se encuentre la planta del componente de impresién, que cuente con zona de almacenamiento
temporal con un area minima de almacenamiento de 300 m? para la custodia y distribucién del material de
examen.

11.2 Bodegas regionales

El contratista en su componente de transporte deberéa disponer de bodegas regionales para almacenamiento

temporal con areas minimas en cada una de ellas, garantizando la cadena de custodia del material de
examen.

Area minima bodegas regionales:

. Area minima de
Ciudad :
almacenamiento (m2)
Bogoté 100
Cali 100
Medellin 100
Barranquilla 100
Bucaramanga 100
Neiva 50
Cucuta 50
Monteria 50
lbagué 50
Pereira 50
Tunja 50
Pasto 50
Cartagena 50
Valledupar 50
Popayéan 50

Nota 1: las bodegas deben estar ubicadas en las ciudades o areas metropolitanas de las mismas.

Nota 2: dependiendo de la ciudad donde se encuentre la planta del componente de impresion, se debe tener

en cuenta que la bodega principal hara las veces de bodega regional, es decir, el area minima de
almacenamiento sera de 300 m2.

Nota 3: Las areas de almacenamiento ofertadas pueden tener mas de un nivel o piso por estanterias o por
racks de almacenamiento. El area se debera medir tomando la sumatoria de los metros cuadrados de cada
uno de los pisos o niveles. Cabe anotar que el area contempla no solo el almacenamiento sino las areas de
circulacién de pasillos para la movilizacion de los contenedores o cajas.
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Icfes

Nota 4: El contratista debera presentar un plan de almacenamiento en bodegas regionales alternativo al
proyectado por el Icfes que, garantizando la custodia del material de examen, pueda generar mayor eficiencia
en términos de tiempo, costos y distribucion de ultima milla; este plan podra ser aprobado por el supervisor
del contrato y estara sujeto al cumplimiento efectivo en la entrega del material conforme a los cronogramas
establecidos y a la hora definida.

El contratista en su componente de transporte debera mantener las bodegas solicitadas o las bodegas
adicionales que determine para su operacién, bajo iguales o mejores condiciones a las inicialmente
establecidas en el presente anexo técnico, en caso de cambiar dichos espacios o utilizar bodegas adicionales
, debera enviar una comunicacion escrita dirigida al supervisor del contrato con la respectiva documentacion
de acreditacion para la revision, donde se garanticen las mismas condiciones de seguridad en la cadena de
custodia.

El o los inmuebles requeridos para la ejecucion del contrato, bodega principal y bodegas regionales, deberan
acreditarse una vez suscrita el acta de inicio, remitiendo la siguiente documentacién:

a) Copia de Escritura Publica o Certificado de Libertad y Tradicion cuya expedicion no sea mayor a 30
dias anteriores a la fecha del cierre del presente proceso, con la finalidad de verificar la titularidad
de la propiedad.

b) Encaso de no ser titular de |a propiedad del inmueble, adicionalmente debera aportar el contrato de
arrendamiento o leasing vigente a la presentacion de la oferta. Dicho contrato debera mantenerse
vigente durante el plazo de ejecucion del contrato con el Instituto, por lo que en caso de que dicho
plazo no coincida debera presentar carta de compromiso suscrita por el arrendador de mantener el
contrato de arrendamiento por el plazo de ejecucion del contrato. En caso de que el contrato de
arrendamiento tenga clausula de renovacion automatica y se evidencie que el periodo de tiempo
inicial de arrendamiento se superd, debera aportar la certificacion por parte del arrendador que
confirme la vigencia del contrato de arrendamiento igual o superior al plazo de ejecucion del contrato.

c) Cumplir con el Sistema contra Incendios y Seguridad Humanay con el Sistema de Salud y Seguridad
en el Trabajo. Este requisito debera ser cumplido por el contratista durante toda la ejecucién del
contrato manteniendo vigentes las certificaciones correspondientes emitidas por las autoridades
competentes, garantizandose por parte del contratista que la totalidad de las bodegas regionales
para la prestacion del servicio cumplen con los sistemas exigidos. Para la acreditacion de este
requisito, el contratista allegara certificacion con fecha de expedicion no menor a 30 dias calendario
emitida bajo la gravedad de juramento por su representante legal que dé cuenta de su cumplimiento,
sin perjuicio de que el supervisor contractual solicite la acreditacién del requisito en cualquier
momento de la ejecucion del contrato.
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11.3 Controles de seguridad de los contenedores y cajas

El contratista y el componente de transporte son responsables de garantizar la integridad y custodia del
material de examen y en consecuencia deberan verificar los siguientes controles de seguridad adoptados por
el componente de impresion en el empaque terciario:

a) Cinta adhesiva de seguridad para las cajas de carton y contenedores:

Este control de seguridad consiste en garantizar el cerramiento de las cubiertas de cajas y
contenedores en sus uniones, a través de una cinta de seguridad que no podra removida por el
componente de transporte; su manipulacion y apertura solo estd autorizada al momento de la
entrega en cada sitio de aplicacion; para la logistica inversa de igual manera solo estara autorizada
por el representante de logistica de aplicacién.

CINTA DE SEGURIDAD
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b) Precintos de seguridad de correa:

Estos sellos de seguridad garantizan el cerramiento de los contenedores y en igual sentido no
podran removerse por el componente de transporte, su manipulacion y apertura solo esta autorizada
al momento de la entrega en cada sitio de aplicacién; para la logistica inversa de igual manera solo
estara autorizada su apertura por el representante de logistica de aplicacion.

PRECI

CONTROL CORRESPONDIENTE AL COMPONENTE DE TRANSPORTE
c¢) Papel vinipel Industrial (Stretch transparente):

El contratista a través del componente de transporte, una vez verificados los anteriores controles de
seguridad, procedera a aplicar como tercer control de seguridad un sistema de embalaje a cada uno
de los contenedores utilizando papel vinipel Industrial (Stretch transparente) resistente al trafico
pesado y completo.

Este material tendrd como proposito garantizar el tercer control de seguridad del material de
examen, su uso estara dispuesto por parte del componente de transporte para cada contenedor y
caja una vez se realice el control de integridad del contenedor, de los precintos y cintas durante el
despacho desde la planta a sitio de aplicacion, asi mismo se dispondra del control en el retorno para
el proceso de lectura tanto en cajas como en contenedores, por lo tanto, los representantes de
transporte bajo ninguna circunstancia podran retirar este elemento.
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12. CONDICIONES DE SEGURIDAD FiSICA Y DE LA INFORMACION

El material de examen esta legalmente protegido y sometido a reserva, por lo que todas las actividades
relacionadas con el mismo demandan la elaboracién y aplicacién de protocolos de seguridad por parte de los
componentes involucrados. Estos protocolos podran ser ajustados de acuerdo con las necesidades de
cuidado y custodia requeridos por el proceso, con el fin de mantener la confidencialidad del material de
examen.

Al inicio de la operacion el Icfes realizara la verificacion de los protocolos en cada uno de los procesos y
previo al inicio de la operacién de cada prueba, y si el contratista no cumple con cualquiera de estas
condiciones, se le indicara cuales no se ajustan a lo estipulado en el presente Anexo Técnico y le dara un
plazo para corregir las condiciones no cumplidas.

Vencido este plazo, y hasta que se cumplan las disposiciones de seguridad, la demora que se ocasione en
la ejecucion del contrato tendra el tratamiento de incumplimiento del mismo, y se hara uso de los mecanismos
contemplados en el contrato para este fin.

12.1 Condiciones de seguridad fisicas en el area de entrega

El contratista, junto con el representante del componente de transporte, verificaran y hara llegar certificacion
que el area exclusiva proporcionada por el componente de impresion; para la ejecucion del proceso de
despacho y entrega del material de examen, cumple con los siguientes requerimientos, y estos se mantienen
durante la operacion:

a) Elareadebe estar aislada fisica y visualmente, del resto del drea de produccién y/o almacenamiento
del componente de impresion que eviten cualquier oportunidad de extraer material o informacion,
de manera total o parcial; Asi mismo no se podra ingresar material impreso, maquinaria 0 equipos
diferentes a los que se utilizaran para la ejecucion del contrato que se celebre con el Icfes. La
adecuacion del area es responsabilidad del contratista.

b) Control de acceso y salida: Mediante minuta, tarjeta o biométrico y detector de metales (Tipo garret
0 arco de seguridad). El contratista debera implementar un protocolo de ingreso y salida del area,
con el fin de asegurar que no haya filtracion de la informacién del material de examen. El contratista
debera articular y presentar a la supervision del contrato los protocolos de ingreso y salida de
materiales y de personal que establezca el componente de impresion, el componente de transporte
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y el componente de lectura; a fin de salvaguardar la cadena de custodia de la informacién, asi como
la integridad e integralidad del material.

Por otra parte, el contratista con sus componentes de impresién, transporte y lectura, deberan garantizar lo
siguiente:

a)

El personal de vigilancia y seguridad asignado por el contratista debera garantizar y velar por el
cumplimiento de las siguientes restricciones: NO se debera permitir el ingreso de equipos
electrénicos, celulares, relojes, camaras, equipos de video y/o grabacion, memorias USB, MP3, de
elementos metalicos como aretes, collares, manillas, joyas, relojes y llaves, de agenda, libros y
cuadernos, de personal con gorra, sombrero y/o casco, de armas de fuego y/o elementos
cortopunzantes.

12.2 Condiciones fisicas, técnicas y de seguridad de las bodegas principal y regionales

Todas las areas de las bodegas para la ejecucion del contrato deberan estar adecuadas con las medidas de
seguridad necesarias para garantizar la custodia y confidencialidad del material. Deben atender como minimo
las siguientes condiciones:

a)

b)

d)

El contratista debera contar con areas exclusivas para los procesos contratados por el Icfes. Estas
areas deberan estar aisladas fisica y visualmente, de piso a techo, el acceso a las areas o bodegas
deberan ser restringidos y contar con un protocolo de ingreso y salida, asi mismo, en estas areas
no podran ingresar y permanecer maquinaria o equipos diferentes a los que se utilizaran para la
gjecucion del contrato que se celebre con el Icfes.

Las bodegas deberan contar con el personal de seguridad para realizar el monitoreo durante la
recepcion, almacenamiento y despacho de material de examen, asi mismo, tendra que estar
disponible el registro o planilla de érdenes de despacho para entregar o poder realizar el seguimiento
del supervisor del contrato cuando este lo considere.

El personal de seguridad del contratista destinado para los distintos componentes debera asegurar
y garantizar que el personal involucrado en la ejecucion del contrato no trabajara en estado de
embriaguez o bajo el estado de sustancias psicoactivas.

El contratista debera contar con un circuito cerrado de television (CCTV) ubicado en las bodegas y
estas deberan grabar el proceso durante las 24 horas del dia y por la totalidad de los dias de
ejecucion de actividades correspondientes al almacenamiento del material de examen. Estas
camaras de seguridad deberan cubrir el 100% del espacio para visualizar la totalidad del material
de examen y no permitir puntos ciegos en las areas.

El Icfes podra realizar visitas de supervision antes y durante el proceso de almacenamiento temporal del
material de examen, con el fin de verificar el cumplimiento de las condiciones fisicas, técnicas y de seguridad
de las bodegas, para esto el supervisor del contrato enviara un comunicado con el listado de las personas
autorizadas para dicha tarea.
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Una vez termine el proceso de transporte, almacenamiento y custodia, 15 dias posterior a la fecha de
aplicacion de la prueba, el contratista entregara al Icfes las grabaciones de cada uno las bodegas donde se
realizé el cargue, descargue, almacenamiento y custodia de los contenedores y caja que contienen el material
de examen. De igual forma, el contratista de transporte debera informar previamente el formato de archivo
de estas grabaciones, y estos formatos a su vez deben ser correspondientes a reproductores de video
estandar que el Icfes pueda visualizar con facilidad.

Estas grabaciones seran remitidas al Icfes en dispositivos de almacenamiento para cada una de las pruebas
con clave de acceso y deberan estar clasificadas por cada nombre de la bodega regional, fecha de aplicacion
y nombre de la prueba. Adicionalmente, el componente de transporte deberd remitir por medio de correo
electrénico la relacion de los datos que contiene las grabaciones de cada una de las bodegas regionales
como; nombre del archivo, duracion, fechas y horario de la respectiva grabacion, y el tipo de formato del
archivo. Asi mismo, el contratista de transporte deberéa tener una copia de seguridad de las grabaciones hasta
|la finalizacion del contrato.

12.3 Condiciones de seguridad de la informacion

El contratista debera garantizar mediante informe con las correspondientes evidencias y certificaciones, la
seguridad y confidencialidad de la informacion que se esté manejando por parte del componente de
transporte y garantizar que todos los equipos de cdmputo que se cologuen a disposicion exclusiva para el
cumplimiento del objeto del contrato, cumplan con las restricciones de transmisién y protocolos de acceso
pertinentes. De acuerdo con el cronograma de actividades de la prueba, el contratista ingresara y adecuara
los equipos informaticos que utilizara para la operacion de transporte en las areas acordadas.

El Icfes podra realizar solicitud de informes y certificaciones adicionales por solicitud de la supervision del
contrato y podra realizar visitas de auditoria y acompafiamiento durante la instalacién de los equipos o
durante la ejecucion de las actividades de recepcién, despacho, transporte del material de examen y entrega
para la lectura.

12.3 Entrega archivos para manipulacion de datos.

El contratista debe suscribir y cumplir los acuerdos de confidencialidad suscritos para la ejecucion del
contrato, asi como conocer y dar cumplimiento a las politicas de seguridad y privacidad de la informacion y
las politicas de tratamiento de la informacion de datos personales del Icfes y la normatividad aplicable.
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13. SISTEMA DE SEGUIMIENTO EN TIEMPO REAL

El contratista y su componente de transporte deberan garantizar la trazabilidad del material de examen en
todo el territorio nacional. La anterior informacién estara disponible en todas las etapas de recepcion,
transporte y entrega manejada por el componente de transporte, otorgando acceso a las personas
autorizadas por la supervisién del contrato.

La supervisién podra en cualquier momento solicitar informes detallados sobre este tema de trazabilidad y
seguimiento del material de examen en cada uno de los puntos o ubicaciones por donde transita el material,
en la entrega a cada sitio de aplicacidn, en el transporte para el retorno y en la entrega al componente de
lectura.

14. RETORNO DEL MATERIAL DE EXAMEN

Los contenedores del material de examen aplicado y las cajas de hojas de respuestas seran transportados
en condiciones de custodia con seguridad hacia las bodegas regionales y/o directamente a las instalaciones
del componente de lectura para la certificacion, de acuerdo con el plan de retorno.

En cuanto a la recepcion de los contenedores plasticos con material de examen y cajas de retorno de hojas
de respuestas aplicados, el componente de transporte recibira al Delegado de Sitio, los contenedores y cajas
conforme a los siguientes tiempos asi:

- Primera sesién entre las 1:00 .m. y 1:30 p.m.
- Segunda sesion entre las 4:00 p.m. y 8:00 p.m.

Dichos recibos se haran en la oficina del delegado.

El componente de transporte deberé entregar de forma organizada la totalidad de contenedores y cajas de
hojas de respuestas (sesiones completas) por sitio de aplicacion para cada una de las pruebas junto con la
guia de entrega y recoleccion de material de examen, de acuerdo con las fechas y horarios establecidos.

Las novedades que se presenten durante la entrega del material de examen al componente de lectura
deberan ser registradas en la guia de entrega y recoleccion del material de examen y ser firmada entre las
partes.

Los contenedores de material de examen aplicado serén entregados al contratista, para el almacenamiento
y custodia, una vez finalizada la entrega de cajas de retorno con hojas de respuestas.

El componente de transporte debera disponer del personal, equipos, elementos y herramientas necesarias
para el descargue y la entrega de contenedores plasticos con material de examen y cajas de retorno con
hojas de respuestas.

En ninglin momento el componente de transporte podré realizar la apertura de los contenedores con material
de examen aplicado y no aplicado; y cajas de retorno con hojas de respuestas durante el retorno y entrega
al componente de lectura.
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El tiempo de retorno y entrega del material de examen sera contado a partir del dia siguiente en qué se aplicé
la prueba ordinaria y finaliza con la entrega en las instalaciones del contratista de la totalidad de los
contenedores y las cajas de retorno.

Dentro de los dos (2) dias calendario posterior a la entrega de la totalidad de los contenedores con el material
de examen y las cajas de carton para el retorno del material de hojas de respuestas, el contratista y el
componente de transporte remitira a la supervision del contrato la digitalizacién de la guias de entrega y
recoleccion de material de examen debidamente firmadas por las partes (representantes de transporte,
delegado del componente de logistica de aplicacion, representante del componente de lectura). Cada una de
estas guias debera estar identificada con el cédigo de sitio y la sesion.

Nota 1: el componente de transporte entregara el material de examen por sitios completos en las instalaciones
del componente de lectura quien no podré recibir sitios incompletos. Esta entrega se realizara mediante la
guia de entrega y recoleccién de contenedores en donde se verificara la coincidencia de los nimeros de
precinto fisicos versus los registrados en dicha guia.

A partir de este momento, el componente de transporte realiza entrega de la responsabilidad en la custodia
y almacenamiento de los contenedores con la entrega satisfactoria del material de examen, sin embargo, el
contenido de los contenedores y cajas seguird siendo responsabilidad del contratista hasta tanto no se
certifiquen las cantidades de cada elemento versus el esperado por biblia.

3.1.2Fase Inicial y de alistamiento

El componente de transporte debe suscribir y cumplir los acuerdos de confidencialidad suscritos para la
ejecucion del contrato, asi como conocer y dar cumplimiento a las politicas de seguridad y privacidad de la
informacién y las politicas de tratamiento de la informacién de datos personales del Icfes y la normatividad
aplicable. Es por eso que los equipos de computo que sean utilizados para el proceso en la planta del
componente de impresidn deben tener las siguientes condiciones:

a) Al inicio, durante el proceso y en la finalizacién de la prueba, el ICFES podra realizar visitas de
verificacion, seguimiento de los protocolos de aprobacion y liberacion de los equipos de cdmputo,
que el proceso de transporte ponga a disposicion exclusiva del cumplimiento del objeto del contrato,
en las diferentes zonas donde se tenga flujo de informacién del Icfes, sin importar que sean
arrendados, alquilados o de propiedad del proceso de transporte los cuales deberan cumplir con las
restricciones de transmision y protocolos de acceso pertinentes, estas visitas deberan estar
determinadas y autorizadas por la supervisién del contrato.

b) El componente de transporte debera remitir tres (3) dias habiles antes de la visita realizada por el
Icfes o por lo designado por la supervisién del contrato, la evidencia de las politicas aplicadas a los
equipos y servidores que estaran en el proceso y los equipos que tienen habilitadas estas politicas.

c¢) Generar un inventario de los dispositivos a utilizar como equipos de cémputo, portatiles, todo en
uno, servidores, impresoras, escaner, discos duros, lectores de barras, entre otros donde se
almacene o procese la siguiente informacion.

Instituto Colombiano para la Evaluacién de la Educacion
Edificio Elemento, Ac. 26 #69-76

601 5144370
www.icfes.gov.co



Informacion Publica Clasificada

Inventario de equipos de computo y dispositivos de almacenamiento.

Informacion minima requerida en el inventario

Tipo de
magquin
Nombre . a: Antiviru Zona a
L Sistema -
de la Direccio P Operativ Portatil S la que
Maquin n MAC o Escritori Instalad pertene
a 0 0 ce
Todo en
Uno

d)

e)

Las redes de comunicacion deben estar segmentadas por VLAN de acuerdo con el &rea en la que
se encuentran los equipos. Adicionalmente el proceso de transporte debera remitir la evidencia de
configuracion de la VLAN y las politicas implementadas.

Se deben implementar controles de navegacion WEB desde un dispositivo centralizado de
seguridad perimetral o de red para cada VLAN y se debera remitir la evidencia de esta
implementacién, asi como los registros de cambios o modificaciones a las reglas durante el periodo
de uso de cada zona para el Icfes.

Todos los equipos de computo y servidores utilizados en este proceso deben contar con software
para la deteccion y blogqueo de programas maliciosos licenciado, con implementacidn de politicas
centralizadas, el cual debe contar con minimo las siguientes caracteristicas:

Deteccion y prevencion de intrusos

Monitoreo y seguimiento de amenazas de malware
Inspeccidn de logs

Maodulo de reputacion web.

Nota: se debe implementar una politica, que impida deshabilitar el antivirus en los equipos de

computo y/o servidores utilizados en este proceso.

9)

h)

Los equipos y servidores utilizados en este proceso deben contar con actualizaciones de seguridad
activadas (Windows Update o el que haga sus veces). La politica de actualizacién debe estar
configurada para que busque y realice actualizaciones diarias.

Nota: estas actualizaciones no deben ser mayores a un mes.

Se debe realizar un filtrado de puertos en los equipos y servidores y dejar operativos los que se
requiere para este proceso, esto debe ser evidenciado a través de un informe de la herramienta
utilizada no mayor a tres (3) dias antes de la validacion.
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i) Los equipos de computo y servidores que estaran vinculados a este proceso NO deben contar con
unidades compartidas de red, de ser requerida la activacién de una unidad de red, se debe realizar
la documentacion de la necesidad y comunicarla al menos tres dias antes de las validaciones al
Icfes para su aprobacion.

j) Para el intercambio de informacién entre computadores o dispositivos que se encuentren en la
misma VLAN, se podré usar carpetas compartidas, cumpliendo el numeral anterior, en otros casos,
debera implementarse un protocolo de comunicacién con una capa de seguridad (SFTP, FTPS,
entre otros) acordado y aprobado por ambas partes previamente.

k) Los equipos de computo no deben contar con puertos o dispositivos habilitados (Puertos USB,
Unidades de CD/DVD y otros puertos que permitan conexion de unidades de almacenamiento.)
estas deben estar deshabilitadas por al menos dos (2) de los siguientes métodos:

e BIOS
e Politicas de antivirus
¢ Sistema Operativo

I) Enlos casos que aplique, se deben deshabilitar las tarjetas de red inaldmbrica, puertos bluetooth,
camara y micréfono por al menos dos (2) de los siguientes métodos:

e BIOS
e Politicas de antivirus
o Sistema Operativo.

m) Se debe establecer un usuario administrador y un usuario invitado, luego de validados y aprobados
los equipos se cambiaran las credenciales del usuario administrador, las cuales quedaran a cargo
del Icfes hasta el proceso de liberacion. El proveedor a través del usuario invitado realizara las
acciones requeridas para el proceso y se compromete a no cambiar las configuraciones
establecidas.

n) Para el usuario invitado se debe inhabilitar las siguientes funciones del sistema operativo:

Panel de control

Windows Update
Configuraciones de internet
Administrador de tareas

0) Se debe deshabilitar la creacién y configuracién de conexiones por VPN en los equipos de cdmputo
que se usaran en este proceso.

p) Se debe garantizar la proteccién fisica y logica de los discos duros externos donde se almacena
informacién de lectura e impresion, cumpliendo con los siguientes protocolos de seguridad:

e Toda la informacion almacenada en el disco debe estar cifrada, esto con el fin de proteger la
informacion contenida en ellos.

o Se debe realizar un hash de la informacion almacenada en el disco y se debe enviar la relacién de
hash de los archivos almacenados. Esto con el fin de comprobar la integridad de la informacion en
los discos.
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o Elproceso de transporte debera establecer el periodo de retencion de la informacion en los discos.
o El contratista deberéd informar la disposicion de los discos externos, una vez finalice la prueba con
alguno de los siguientes métodos.

i. Borrado seguro de la informacién de por lo menos tres (3) ciclos.
ii. Destruccion del disco.

q) Implementar controles para el correcto almacenamiento y custodia, asi como para evitar el deterioro
por factores ambientales como humedad, agua, fuego, polvo, entre otros.
r) Los discos deben estar registrados y la relacion debe ser enviada al Icfes para su aprobacion.

Estructura relacién discos duros

Informacion minima requerida discos duros

ID Marca Serial Tamarfo del disco Informacion
almacenada

s) Los periféricos que sean ingresados extemporadneamente, antes de su habilitacién al proceso,
deberan tener deshabilitados los puertos USB y deberan generar reportes de impresion.
t) Establecer en las maquinas reglas de blogueo que impidan la ejecucion de:

e Powershell

e CMD

e USB

e CD/DVD

o Conexiones por protocolo RDP

o Habilitar o usar usuarios invitados

u) Los equipos, consola de antivirus, servidores utilizados en este proceso, deben estar sincronizados
a la hora legal colombiana.

v) Uso de una herramienta DLP con politicas que permitan unicamente la impresion de los examenes,
se debera enviar evidencia de las politicas, maximo tres (3) dias antes de la validacion en sitio.

w) Se podra autorizar el uso de un Unico motor de navegacion, este debe tener deshabilitado la
navegacion incognita o privada y el historial de navegacion, por lo que no se deben tener mas de
un navegador instalado en caso de requerirse, en caso contrario, no debe tener navegadores.

3.1.3 Fase de liberacion

a) La liberacion de un equipo seré autorizada unicamente por el Icfes, previo al cumplimiento de las
validaciones de seguridad.

b) Para las validaciones de seguridad a los equipos que van a ser liberados, se deberan tener en
cuenta los controles de seguridad requeridos en la fase de alistamiento, los cuales no deben haber
sido modificados.
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c) Realizadas y aprobadas las validaciones, es necesario que se realice un borrado seguro de la
informacién en el equipo a liberar de por lo menos tres (3) ciclos en la misma ejecucion.

d) Si alguno de los equipos requiere ser trasladado de una zona a otra zona, este traslado debe ser
autorizado por el Icfes previa validacion del equipo de cdmputo.

e) Al finalizar el proceso de la prueba, el proveedor de transporte debera remitir un informe donde se
pueda comprobar que no se presentaron incidentes de seguridad orientados a infeccidén por
programa maliciosos, intrusién de externos malintencionados, o cualquier tipo de evento o incidente
que haya puesto en riesgo la seguridad de la informacién.

El contratista debera garantizar mediante informe con las correspondientes evidencias y certificaciones, la
seguridad y confidencialidad de la informacion que se esté manejando por parte del componente de
transporte y garantizar que todos los equipos de cdmputo que se coloquen a disposicion exclusiva para el
cumplimiento del objeto del contrato cumplan con las restricciones de transmision y protocolos de acceso
pertinentes. De acuerdo con el cronograma de actividades de la prueba, el contratista ingresaré y adecuara
los equipos informaticos que utilizara para la operacion de transporte en las areas acordadas.

El Icfes podra realizar solicitud de informes y certificaciones adicionales por solicitud de la supervision del
contrato y podré realizar visitas de auditoria y acompafiamiento durante la instalacién de los equipos o
durante la ejecucion de las actividades de recepcion, despacho, transporte del material de examen y entrega
para la lectura.

JORGE MARIO GUZMAN CANO

Jefe Area
Subdireccion De Aplicacién De Instrumentos
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